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ИНФОРМАЦИОНЕН ЛИСТ ЗА УСЛУГАТА

Социално инженерство и фишинг
Контролирани кампании по социално инженерство — фишинг, гласови обаждания и
претекстинг на място — които измерват как организацията ви реагира на манипулация и
превръщат резултатите в обучение, което остава.

ПОДХОДЯЩО ЗА Програми за повишаване на осведомеността; базова оценка преди red team;
екипи с висок риск

ПОЛУЧАВАТЕ Резултати от кампанията, показатели за податливост, насоки за осведоменост

ОБХВАЩА Фишинг, вишинг, претекстинг

Хора, тествани с внимание
Атакуващите се насочват към хората, защото това работи. Емулираме същите техники по контролиран
и етичен начин — с ясни правила на ангажимента и без култура на обвинение — за да покажем къде
осведомеността и процесът се прекъсват.

Резултатите се вливат директно в обучението и политиките и могат да послужат като основа за
по-широк ангажимент с red team или за оценка на готовността.

Какво провеждаме
• Кампании с фишинг по имейл
• Гласов фишинг (вишинг)
• Сценарии с измислен предлог чрез SMS и съобщения
• Физически претекстинг и посещения на място
• Реалистичност на атакуващия код и целевите страници
• Докладване и показатели за осведоменост

Как протича
• Обхват и съгласие — Целите, сценариите и правилата се договарят с вас.
• Изработка — Реалистични, съобразени претексти и инфраструктура.
• Провеждане — Контролирани кампании с внимателно наблюдение.
• Доклад и обучение — Показатели, поуки и насоки, които екипът ви може да използва.

Какво получавате
• Резултати от кампанията — Кой е реагирал, кой е подал сигнал и как се е развило всичко.
• Показатели за податливост — Дял на кликванията, подадените данни и сигналите, със сравнителна

база.
• Анализ на първопричините — Къде процесът и осведомеността са се прекъснали.
• Насоки за осведоменост — Целенасочени препоръки за обучение.

Методологии и стандарти, на които се опираме
MITRE ATT&CK; (първоначален достъп / фишинг) · NIST SP 800-115 · Рамки за OSINT проучване ·
Договорени правила на ангажимента · Обработка на данни, съобразена с GDPR · Насоките на OWASP за
социално инженерство

Старши тестери. Доказателства за всяка констатация. Включен повторен тест. Минимум пет дни
тестване. Обхват и примерни доклади — pxlsec.com/bg/services/social-engineering.


