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N3cnenBaHe Ha yA3BMMOCTU M pa3paboTka Ha
eKCNIonTun

OpurnHanHo nscnenBaHe Ha yS3BMMOCTU U pa3paboTka Ha eKCNIoNTK cpelly codhTyep, yCTPOWCTBa 1
NPOTOKOMN — CbliaTa paboTa, KoATo cToum 3af NybnvkyBaHuTe oT Hac CVE B yeb npunoxeHusa u
CbpBbpPEH cothTyep, NPUIoXKEHa KbM NMPOAYKTUTE, KOUTO MycKaTe Wiau Usnonseare.

NOAXOASLLO 3A MponsBoanTenn Ha codpTyep 1 yCTPONCTBA; MPOAYKTN C BUCOKN U3NCKBAHWUS;
YKpernBaHe Ha 3awuTarta npesu nyckaHe

MOJTYHABATE KoHcTaTaumm oT nscnegBaHeTo, PoC eKCnionTu, nogKkpena npy KOoOpaMHUPaHO
paskpuBaHe
OBXBALLA OpwruHanuu nscnegsanus n PoC ekcniontu

[loka3aHo, a He NoXXenaTesnHo

MNoBeueTo TeCcToBE NPOBeEPSBAT 32 U3BECTHM Npobnemu. M3cnenBaHeTo OTKpPMBaA HEMO3HATUTE — BbB Ballus
cobCTBEH NPOAYKT, B 3aBUCUMOCT UM B YCTPONCTBO, Ha KOETO pasumTaTte. HalwmaT ekmn NnpaBu ToBa Ha NPaKTuUKa,
c nybnmkyBaHu CVE B lWWMPOKO M3non3saH coTyep.

PaspaboTBaMe eKCMIoNTH 3a OKa3aTe/ICTBO Ha KOHLUENLMSATA, KOraTo ca Heobxoamnmu, 3a fa ce JoKaxe
Bb3[eiCTBMETO, U NoAroMaraMme KOOPANUHUPAHOTO pasKpuBaHe, KOraTo U3CNeaBaHeTo 3acara TPeTu CTPaHu.

KakBo nscnegsame
*  BbTpelwwHa noruka Ha yeb npunoxeHnusa n API
»  Thick-client n HacToneH codTyep
» IoT v BrpageHu ycTtponctea
+ [poTokonu un hannosun opmatu
*  3aBUCMMOCTM OT TPETU CTPaHMU
* PaspaboTka Ha eKCnonTKN 3a [OKA3aTEICTBO HA KOHLEeNuMsTa

Kak npoTuya
+ OnpepensiHe Ha uenTa — [JoroBapame NpoayKTa, AbboYnHaTa U NOAX0AA KbM paskpuBaHeTo.
*  W3cnepBaHe — 3aabnboyeH pbyeH aHanms, obpaTHO MHXeHepCcTBO 1 fuzzing npun HyXxaa.
+ [okasBaHe — PaspaboTBame PoC, 3a fa 4eMOHCTpMpaMe peasiHo Bb3oencTeue.
* PaskpuBaHe — KoHCTaTauuMm KbM Bac M KOOPOMHNUPAHO pa3KpuBaHe, KOraTo e NpuioXmnmo.

KakBo nosy4yaBarte

+ KoHcTaTaumm ot nscnensaHeTo — [JOKYMEHTUpPaHN YA3BUMOCTU C TEXHUYECKUN AeTannu.

« JloKasaTeNcTBO Ha KoHLUenumaTa — PaboTeum PoC, KOUTO AeMOHCTPUpPAT peasniHo Bb3aencTeme.

*  Hacokwu 3a oTcTpaHaBaHe — KOHKPETHM KOpeKLMM 1 CbBETU 3a yYKpernBaHe Ha 3aluTaTa.

+ Topkpena npu paskpuBaHe — YnpaBfieHNe Ha KOOPAMHUPAHOTO pasKpuBaHe, KoraTto e Heobxogumo.

MeTooo0n0rMm U CTaH4apPTU, Ha KOUTO Ce onupame

CVE n koopanHupaHo paskpueaHe (CVD) - OTroBopHO paskpusaHe - OueHsiBaHe no CVSS - CWE - MeTogonorus 3a
fuzzing - MeTogonorus 3a 06paTHO MHXKEHePCTBO

Craplum TecTepu. [lokasaTesicTBa 3a BCAKa KOHCTaTaLms. BKoueH NoBTOpeH TecT. MUHUMYM NeT OHU
TecTBaHe. 06xBaT 1 NpuMepHu ooknaam — pxlsec.com/bg/services/vulnerability-research.
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